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２０１６年 ６月 15日 開催 第38回 情報セキュリティ管理者勉強会 REPORT

windows 10 アップグレード 注意点 第2回
「社員に使ってもらう前にここまで設定しておきましょう!」

約1か月後に迫った windows10アップグレードの無料期間ですが
アップグレードしたままの状態で社員に展開すると業務で関係ないアプリ表示や（
ゲームやストア等）またバックグラウンドで動くアプリ等、設定を管理者側で変えてお
かないといけません。前回開催時好評の為、今回はどの設定が推奨か、前回に続
き、解説いたしました。

台湾 文化事情 ＆ IT セキュリティ レポート

観光立国を目指す日本ですが、インバウンド消費は現在3兆円
規模の経済効果があると言われております。国別で、訪日人数が
多いのは、2年前までは台湾でした。（昨年の1位は爆買い効果
で中国、2位は台湾、3位は韓国、4位は香港）最近は中国本
土のニュース（政治、経済、サイバーセキュリティ等）をよく見かけ
ますが、昔から、文化、ビジネス、IT分野等 日本と結び付きが強
く親日国を言われている台湾とはどのような国なのでしょうか？台湾
の文化並びに IT事情を 現地取材による解説をいたしました。

まだ間に合う 委託時 個人事業主 からの マイナンバー収集方法について

個人事業主へ年間5万円以上委託している場合、マイナンバーを年内中に収取し
なければなりませんが、まだルールが出来ていない企業様は多い様子です。

幸い今の法律では、マイナンバーの使用が限定されている為、一般企業にお勤めされ
ている社員様は、会社から → 社労士さん や 税理士さん へ提出するぐらいです
が個人事業主（フリーランス）の方は 年間5万円以上 委託した複数の企業先へ
提出するとなると、一般企業の方より漏えいのリスクが高まります。
ひょっとして、5年後や10年後に、個人事業主の方から、マイナンバーが漏えいしたと
いうことで、提供先の企業に片っ端からクレームするという事が起こるかもしれません。
それらを防ぐ為に、今しっかりと対応をしておきましょうということで、何を実施するか、ど
う集めればよいか、実施すべき工程を、分かりやすく解説いたしました。

期間限定で今回使用したセミナー資料（抜粋版）を公開しています。ぜひご活用ください。



2016年 活動報告

２０１６年 5月 18日 開催 第37回 情報セキュリティ管理者勉強会 REPORT

今年は2部構成で実施いたします。
セッション１は 『最新セキュリティトピックスとITの動向について』

セッション2は 『新米情報セキュリティ管理者のために』 計5回 に渡り
実際運用にも携わるコンサルタントから、わかりやすく、情報セキュリティ管理方法を解説いたし
ます。
【予定 内容】
第1回 ランサムウェア、マルウェア、不正攻撃編
第2回 ネットワーク機器編について
第3回 情報システム基礎知識講座計
第4回 クラウドサービス、ソーシャルメディア、オンラインストレージ編
第5回 スマートフォン、タブレット端末編』

セッション1 / 最新セキュリティ情報 60分 本年度の社員教育について
新入社員研修に使える ネタ をご提供 というテーマで、 個人情報保護法改定の内容、

windows10 アップグレード 注意点、 BCP （震災に備える） 等を講演いたしました。また最
近問題になっている、標的型攻撃メールの例と見分け方をセッション１と２で講演いたしました。



2015年 活動報告
最新のセキュリティトピックスと（セッション１）

新米情報セキュリティ管理者のための、情報セキュリティ管理方法を学ぶ 「ISMS（ISO27001）を活用して」
ISO27001 規格改定版の詳細管理策を学ぶ （セッション２）

開催日 セッション１ テーマ 内容

1/21 2015年 セキュリティ 10大予測

新年度のIT動向やセキュリティ対策をどうすればよいか、また、本年度から開始されるマ
イナンバー制度や個人情報保護法改正、ウェアラブル端末や新たなモバイル端末の狙われ
るリスク？等 予測いたしました。

4/15
新入社員教育について
～ 新入社員が知るべき情報漏えいの脅威 ～

年度替りで業務が増えたり変更されたりすると、保護すべき個人情報や情報資産が変わる
ことがあります。定期･不定期を問わず、人事異動に伴う管理者の変更は、いまや当たり前
の出来事です。新人管理者として、JIS規格や社内ルール、情報セキュリティ対策について、
最低限知るべきことを解説いたしました。

6/17
どうかわる？ 個人情報 保護法 マイナン
バー制度 と その対策

マイナンバー制度や個人情報保護法がどう変わるかを解説いたしました。

9/16 緊急時 対応 手順
震災時や、情報漏えい時が発生してしまった場合はどう対処すべきか。最新のIT-BCPや漏
洩時の対応方法と、管理者様やシステム責任者が有事に困らないためにも、シミュレー
ションを実施しました。

12/16 モバイル端末 活用

スマートフォンが社内に持ち込まれたり、クラウドサービスと連携させたり。BCPのルー
ルや、そもそも新たな業務や流れの変更など、経営における情報セキュリティルールは絶
えず変化します。新たな環境に対して、セキュリティルールをどう見直すか、見直しのポ
イントとともにコツなども解説いたしました。

3/15

最新情報セキュリティの話題（ソーシャルメ
ディア)
～ソーシャルメディアの活用と社員向けマニュ
アル作成について～

ツイッターやフェースブック、ブログなど、経営に役に立つソーシャルメディアをうまく
活用する方法や、それらのセキュリティ対策と、うまく使いこなすためのポイントを解説
いたしました。

2015年は2部構成で実施しました。セッション１では最新のセキュリティトピックスを
各回テーマ毎に講演 セッション２では、ISO27001の規格が変わった為、詳細管理策を分
かりやすく解説いたしました。新米情報セキュリティ管理者のための、情報セキュリティ管
理方法を学ぶ 「ISMS（ISO27001）を活用して」を 全6回コースで開催しました。



2014年 活動報告

開催日 テーマ
2014年 1月15日 2014年IT＆セキュリティ10大予測 ～新年度 自社のIT推進計画を立てるために～
2014年 2月19日 炎上を防ぐ ソーシャルメディアの活用とセキュリティポリシーの作成～
2014年 3月19日 新入社員教育について
2014年 4月16日 スマホやモバイル端末のセキュリティ対策は？
2014年 6月18日 （IT-BCPについて) いざという時（災害時）IT管理者様が先ず行う事は？
2014年 9月17日 炎上を防ぐ ソーシャルメディアの活用と セキュリティポリシーの作成
2014年 10月15日 プライバシーマークやISMSを営業に活かすため

～お客様にアピール わが社の情報セキュリティ対策～
2014年 12月17日 ～いざという時の（情報漏えい時の）シミュレーション～

好評だった会は、10月15日に開催した、『プライバシーマークやISMSを営業に活かすため ～お客様にアピール わが社の情報セキ
ュリティ対策～』でした。下記の内容にて開催いたしました。

プライバシーマークを取得すれば、売上が上がる？ 情報セキュリティ対策が万全であれば、受注が増える？
答えで言えば、それだけでは、売上が上がるとは思えません。しかし、情報サービス業でのプライバシーマーク取得や、全ての企業
においての、情報セキュリティ対策は今やビジネスシーンでは、かかせませんが、ではどう売上に同結び付けるか？
これほど重要な課題もありません。

プライバシーマークや情報セキュリティ対策を講じて、 営業に活かすため？このテーマを探求いたしました。
（1） 直近の事件 事故事例とその対策による利害関係者の要求とは？
（2） 営業に活かすため、自社のセキュリティ対策とは？
（3） すぐ出来る 顧客アピール方法の TO DO LIST リスト
（4） 情報発信におけるクロスメディアの現状とその事例

参加者様より、継続的に同様のテーマも継続してほしいとご依頼をいただきました。



2013年 活動報告

開催日 タイトル 実施内容

8/21

最新情報セキュリティの話題（ISO２７００１ 改
定について)
～最新情報セキュリティ規格動向 徹底解説・異な
るISO規格共通化へ～

ISO27001が、今年の秋～冬に改定されます。また異なるISO規格の
（ISO9001（品質）、ISO14001（環境）等）も今後は枠組みや用語・定
義が共通化『ハイレベルストラクチャー（HLS）』されますが、今回先行
してISO27001が、対象となります。自社が参考とすべき、最新のセキュ
リティ規格動向は何か？また、他のISOシリーズにも予定される、ハイレベ
ルストラクチャー（HLS）とは？その影響はもとより、事業継続に影響を
及ぼす地震やサーバ故障によるデータ破壊などに対する対策の勘所を解説
しました。

9/18

最新情報セキュリティの話題（Windows Xp
Office2003 サポート期間まもなく終了）
～システム管理者様が先ず行う事は？システム移行
に伴う不安を解消します。～

2014年4月に、マイクロソフト社製のOS「Windows XP」やまだまだよく
使用している、「Office2003」等のサポートが終了します。多くのPCがま
だ移行されていない状況もある会社様が多いため、今からできる対策とサ
ポート終了後にも残るXPのPCをどうするかを解説いたしました。

10/16
最新情報セキュリティの話題
スマホやモバイル端末のセキュリティ対策は？
～BYOD対策について～

スマートフォンやモバイル端末が無許可で、社内に持ち込まれたり、クラ
ウドサービスに許可なく連携し、重要な情報資産を持ち出し等のリスクは
ありませんか？しかしながら、新たなテクノロジーによる環境変化を、ど
う情報セキュリティルールに落としこみすればよいでしょうか？先ずは抑
えるべきポイントはBYOD（Bring Your Own Device 私物の情報端末な
どを持ち込んで業務で利用すること）です。ルール策定方法を解説いたし
ました。

11/20
プライバシーマークやISMSを営業に活かすため
～お客様にアピール わが社の情報セキュリティ対
策～

プライバシーマークやISMS（ISO27001）の取得は、取引先からの要望や
会社のブランドイメージや信用度の向上等、さまざまです。今回のセッ
ション１では、クライアント様にどう自社のセキュリティ対策に信頼を
もってもらうか、「取得」をうまくアピールしている成功事例企業の紹介
いたします。セッション２では、現実的な対策は何かをディスカッション
致します。今回は管理者様だけでなく、営業のご担当者様にも講演いたし
ました。

12/18
スマートフォンとタブレット端末とビッグデータの
活用について

業務でも多く使われるようになってきた、スマートフォンやタブレット端
末。BYOD（私物の業務利用）のメリット・デメリットとともに、企業内で
蓄積されたビッグデータをどのように活用するか、解説いたしました。



2012年 活動報告

本年度から開始の情報セキュリティ管理者勉強会。
スマホ、BCP、クラウド等々、新たなワークスタイルになりうる事例
等にたいして、さまざまなテーマで開催致しました。

１１月講演では、外部講師をお招きしまして、『改善力を養う内部監
査』をテーマに、効果的な内部監査の基礎を講演して頂きました。

セキュリティ
ルールの見
直しについて



情報セキュリティ管理者勉強会とは
中部圏の情報セキュリティに携わる皆様の為の場です。

情報セキュリティ管理者勉強会（情報セキュリティセミナー）は２０１２年の１

月から開催いたしました。

開催日は原則 第三水曜日の１８時３０分～２０時までの約１時間半です。

開催の意図は、「中部圏には情報セキュリティの運用に携わる 管理者向けの会
合やセミナーは、ほとんど無い。」「情報セキュリティに興味があるが、敷居が高
くて参加しにくい」というお声を、多くのお客様より、ご要望を頂いてました。

それらの方々のお悩み相談室みたいな場があれば、もっと中部圏のセキュリティ
に携わる方々に貢献できるのではないか？誰でも参加できて、楽しく情報セキュリ
ティの運用に一人でも多くの方に参加して頂ければとの思いで、現在 弊社エスケ

イワード のセミナールームにて定期的に無料で開催中です。

情報セキュリティに興味のある方、初心者の方もどなたでも参加は自由
です。是非お気軽にご参加ください。


